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ZARZADZENIE NR ZM.0120.7.2025
Dyrektora Ztobka Miejskiego w Kole
z dnia 4 lipca 2025 r.

W sprawie : wprowadzenia Regulaminu postepowania w przypadku naruszenia bezpieczenstwa
danych osobowych w Ztobku Miejskim w Kole.

Na podstawie
— art. 24 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanym dalej RODO,

zarzgdza sie, co nastepuje:

§1.

Wprowadza si¢  Regulamin postgpowania w przypadku naruszenia bezpieczeristwa danych
osobowych w Ztobku Miejskim w Kole w brzmieniu okreslonym w zatgczniku nr 1 do niniejszego
zarzadzenia.

§2.

Do zapoznania sig z niniejszym zarzadzeniem i przyjeciem go do stosowania zobowigzani sg wszyscy
pracownicy ztobka.

§3.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

(podpls Dyrektora)
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Miejskiego w Kole z dnia 4.07.2025 w sprawie
wprowadzenia Regulaminu postepowania w
przypadku naruszenia bezpieczenstwa danych
osobowych.

REGULAMIN POSTEPOWANIA W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
W Z£OBKU MIEJSKIM W KOLE



§1

fnstrukcja okresla zasady postepowania wszystkich oséb zatrudnionych przy przetwarzaniu danych
osobowych w przypadku naruszenia bezpieczeristwa tych danych, zgodnie z ,Tabelg form naruszer
bezpieczenstwa danych osobowych”, stanowigcy zatgcznik nr 1 do niniejszej instrukeji.

§2
Celem instrukgji jest okreslenie sposobu postepowania, gdy:

1. Stwierdzono naruszenie zabezpieczen danych osobowych.

2. W przypadku danych przetwarzanych w formie tradycyjnej, stan pomieszczen, szaf, okien, drzwi,
dokumentow lub inne zaobserwowane symptomy moga wskazywaé na naruszenie
bezpieczenstwa danych osobowych.

3. W przypadku danych przetwarzanych w formie elektroniczne] stan urzadzenia, zawartos¢ zbioru
danych osobowych, ujawnione metody pracy, sposéb dziatania programu, jako$é komunikacji lub
inne zaobserwowane symptomy mogg wskazywal na naruszenie bezpieczefstwa danych
osobowych.
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1. Zanaruszenie ochrony systemu informatycznego uwaza sie w szczegdinosci:
1) naruszenie lub prébe naruszenia integralnosci systemu oraz zbioru danych,
2} nieuprawniony dostep lub prébe dostgpu do systemu lub pomieszczent (widoczne
uszkodzenia bad? naruszenia zabezpieczen),
3) nieautoryzowane zniszczenie lub prdbe zniszczenia danych zgromadzonych w systemie,
4) zmiang lub utrate danych zapisanych na kopiach zapasowych Iub archiwalinych, dokonang
w sposdb nieautoryzowany,
5} nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujgcy na
probe lub dziatanie zwigzane z nielegainym dostepem do systemu),
6) inny stan systemu lub pomieszczen niz pozostawiony przez uzytkownika po zakofczeniu lub
po przerwie w pracy z systemem.
2. Instrukcje stosuje sie odpowiednio w przypadku stwierdzenia, ze stan pomieszczef i szaf, bad?
innych mebli biurowych, w ktérych przechowywana jest dokumentacja lub zawartosci tej
dokumentacji wzbudzaja podejrzenie, ze dostep do nich mogty mie¢ osoby trzecie.

§4

1. W przypadku stwierdzenia naruszenia zabezpieczer lub zaistnienia sytuacji, ktére MOog3
wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony przy
przetwarzaniu danych osobowych jest zobowigzany przerwaé przetwarzanie danych
i niezwiocznie zglosic ten fakt bezposredniemu przetozonemu, Administratorowi Danych,
a nastepnie postgpowac stosownie do podjetej przez niego decyzji.

2. Administrator Danych, w ztobku w ktérej doszto do naruszenia ochrony danych osobowych:

a) ocenia zastang sytuacje, biorgc pod uwage w szczegdlnodci stan pomieszczen,
w ktorych przetwarzane sg dane, stan urzadzen i zbioru danych oraz identyfikuje wielkosé
negatywnych nastepstw naruszenia ochrony danych osobowych,

b) podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego naruszenia
zabezpieczenia systemu {odfaczenie urzadzen, odtaczenie wadliwych urzadzen, zmiana haset,
blokowanie dostgpu do sieci telekomunikacyjnej, programéw oraz zbioréw danych),

c) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowid pomoc przy
ustaleniu przyczyn naruszenia, jak réwniez sprawdza zawartos¢ zbioru danych oschowych,



d) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

e) sprawdza sposdb dziatania programu {w tym réwniez obecnos¢ wiruséw komputerowych),

f) ustala charakter i rodzaj naruszenia oraz metody dziatania oséb naruszajacych
zabezpieczenie systemu,

g) niezwlocznie zapewnia przywrdcenie prawidtowego stanu dziatania systemu, a w przypadku
uszkodzenia baz danych, odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych
srodkéw ostroznosci,

h} sprawdza jakosc komunikacji w sieci telekomunikacyjne;j,

i} dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdd powstalych na skutek
naruszenia oraz poddaje analizie metody pracy oséb upowaznionych do przetwarzania
danych osohowych,

3. Do czasu przybycia Administratora Danych, uzytkownik:

a) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

b} wstrzymuje prace na komputerze, na ktérym :zaistniato naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktdre w zwigzku
Z naruszeniem ochrony zostaty wstrzymane,

c) podejmuje, stosownie do zaistniafej sytuacji inne, niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktére moga skutkowac utratg danych osobowych.

4, Zgtoszenie naruszenia zabezpieczen danych osohowych powinno zawieraé:

a) opisanie systeméw naruszenia zabezpieczen danych osobowych,

b) okreslenie sytuacii i czasu w jakim stwierdzono naruszenie zabezpieczen danych osobowych,

c} okredlenie wszelkich istotnych informacji moggcych wskazywaé na przyczyne naruszenia,

d) okredlenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich krokéw
podjetych po ujawnieniu zdarzenia,

§5

Administrator Danych lub inna upowazniona przez niego osoba podejmuje wszelkie dziatania majace
na celu;

a) minimalizacje negatywnych skutkéw zdarzenia,

b) wyjasnienie okolicznoéci zdarzenia,

c) zabezpieczenie dowoddw zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu realizacji zadan wynikajacych z niniejszej instrukcji Administrator Danych [ub inna
upowazniona przez niego osoba ma prawo do podejmowania wszelkich dziatan dopuszczonych przez
prawo, a w szczegdlnose:

a) zadania wyjasnieri od pracownikow,
b} korzystania z pomocy konsultantow,
¢) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osohowych.

§7

Poiecenia Administratora Danych lub innej upowaznionej przez niego osoby wydawane
w celu realizacji zadan wynikajacych z niniejszej instrukcji sg priorytetowe i winny by¢ wykonywane
przed innymi poleceniami, zapewniajac ochrong danych osobowych.



§8

Odmowa udzielenia wyjasniert lub wspétpracy z Administratorem Danych lub inng upowazniong
przez niego osobe, traktowana bedzie jako naruszenie obowigzkéw pracowniczych.

§9

Administrator Danych po zazegnaniu sytuacji naruszajgcej bezpieczefstwo danych osobowych
opracowuje raport koricowy, w ktorym przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym
kadrowe, ograniczajgce mozliwos¢ wystgpienia zdarzenia w przysztosci. Wzdér raportu stanowi
zafacznik Nr 2 do niniejszej instrukcji.

§10

Administrator Danych dokumentuje wszelkie naruszenia ochrony danych osobowych w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Wzor rejestru naruszeri bezpieczenstwa ochrony danych osobowych stanowi zatacznik nr 3.

§11

Nieprzestrzeganie zasad postepowania okreSlonych w niniejszej instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze by¢ przyczyna do odpowiedzialnosci dyscyplinarnej okreslonej
w Kodeksie Pracy.

§12

Jezeli skutkiem dziatania okreslonego w §11 jest ujawnienie informacji osobie nieupowaznionej,
sprawca moze zostaC pociagniety do odpowiedzialnosci karnej wynikajacej z przepiséw Kodeksu
Karnego.

§13

Jezeli skutkiem dziatania okreslonego w §11 jest szkoda, sprawca ponosi odpowiedzialnosc
materialng na warunkach okreslonych w przepisach Kodeksu Pracy .

Wprowadzono w dniu: 407 o&O,?& V.

DYREKTOR
Ztobka Mi€jskiego

..AliciaiKokocinska

Podpis Administratora Danych



Zafgcznik Nr 1
Tabela form naruszen bezpieczerisiwa danych osobowych

Al W zakresie wiedzy: _

.. N i ; lub inn ¢ d
Ujawnianie sposobu dziatania aplikacji atylchmllast.pr“zerwac r?zmowq . - 4 czynno.sc prqwa 72

A1l . - . . do ujawnienia informacji. Sporzadzié raport z opisem, jaka

i systemu jej zabezpieczer osabom . \ L ) i L
. informacja zostata ujawniona, powiadomié Administratora
niepowotanym.

Danych.

I . . iast pr ¢ i 05¢
Ujawnienie informacji o sprzecie Naty‘chmlla .p'zerwac r?zmowe Iut_almna czynn 'sc prqwadzqca

A12 . L do ujawnienia informacji. Sporzgdzic¢ raport z opisem, jaka
i pozostate] infrastrukturze ) . . : - - i
. . informacja zostata ujawniona, powiadomié Administratora
informatycznej.

Danych.

A2 W zakresie sprzetu | oprogramowania:

Opuszczenie stanowiska pracy

A2.1 i pozostawienie aktywnej aplikacji . . e . A L.

N k kacji. dzic r .
umozliwiajace] dostep do bazy danych iezwtocznie zakonczy( dziatanie aplikacii. Sporzgdzié raport
osobowych.

A22 Dopuszczenie do korzystania z aplikacji

zliwiajgcef d do bazy danych , . . N
umozliwiajace] o-ste‘p . y. ve Wezwac osche bezprawnie korzystajacy z aplikacji do
osobowych przez jakiekolwiek inne opuszczenia stanowiska przy komputerze. Sporzadzié raport
osoby niz osoba, ktérej identyfikator P prey P - SPoTZ3 port.
zostatl przydzielony.

A2.3 Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczegdinosci Natychmiast zabezpieczy¢ notatke z hastami w sposdhb
miejscu widocznym, zapisanego hasta uniemozliwiajgcy odczytanie. Niezwiocznie powiadomid
dostepu do bazy danych osobowych Administratora Danych. Sporzadzié raport.

i sieci.

A24 i 5 i
Dopuszczenie do .uzytkowama spr_zetu Wezwac osobe nieuprawniong do opuszczenia stanowiska.
komputerowego | oprogramowania A s : .

A Ustali€¢ jakie czynnosci zostaty przez osoby nieuprawnione
umotzliwiajgcego dostep do bazy danych . . .

. wykonane. Przerwad dziatajace programy. Niezwlocznie
osobowych przez osaby nie bedace . . L -
. . powiadomic Administratora Danych. Sporzadzic raport.
pracownikami.

A.2.5 ’ {'n‘la. . . ;. .
Samodrielne instalowanie jakiegokolwiek Pou_czyc 0s0be pop? .cha% wymieniong czynnos, aby jej

, zaniechata. Wezwac stuzby informatyczne w celu
oprogramowania. . , i i

odinstalowania programdw. Sporzgdzic raport.

A28 Modyfikowanie parametrdw systemu Pouczy¢ osobe popetniajacy wymieniona czynnosé, aby jej
i aplikacji. zaniechata. Sporzadzi¢ raport.

A3 W zakresie dokumentdw i obrazéw zawierajgcych dane osobowe:

A3.1 tawieni 5
POZO.S awrem'e dokumentéw w otwartych Zabezpieczy¢ dokumenty. Sporzgdzié raport.
pomieszczeniach bez nadzoru,

A32 Przechowywanie dokumentow
zabezpieczonych w niedostatecznym Powiadomic¢ przetozonych. Spowodowad poprawienie
stopniu przed dostepem osob zabezpieczen. Sporzadzi¢ raport.
niepowotanych.

A33 i téw w st i Lo s . . < s
WYI’ZUCHI’:IIE dOkl..Iljl’le.n‘OW .S opniu Zabezpieczy¢ niewtasciwie zniszczone dokumenty. Powiadomic
zniszczenia umotliwiajgcym ich r2etozonveh. Sporzadzié raport
odczytanie. P yeh. Sporza port.

A3.4 Dopuszczanie do kopiowania Zaprzestac kopiowania. Odzyskad i zabezpieczy¢ wykonang
dokumentow i utraty kontroli nad kopia. | képie. Powiadomi¢ przetozanych. Sporzadzié raport.




A3.3 Dopuszczanie, aby mr,“? osoby . Wezwaé nieuprawniong osobe cdczytujgeg dane do

odezytywaly zawartos¢ ekranu menitora, ) ‘. A . C .
, . zaprzestania czynnosci, wylgczy¢ monitor. Jezeli ujawnione
na ktérym wyswietlane sg dane . Iy
zostaly waine dane. Sporzadzié raport.
osobowe.
A-3.6 Sporzadzanie kor:)u dan'ych na rlms.mkach Zaprzestac kopiowania. Odzyska¢ i zabezpieczyé wykonana
danych w sytuacjach nfeprzewidzianych . . . L s
kopie. Powiadomi¢ Administratora Danych. Sporzadzic raport.
procedury.
A4 W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych:
Adl Opuszczanie i pozostawianie bez dozoru
niezamknietego pomieszczenia,
w ktdrym zlokalizowany jest sprzet
uzyw i . . , . . . s
komputerowy uzywany do przetwarzania Zabezpieczy¢ {(zamknacé) pomieszczenie. Powiadomid
danych osobowych, co stwarza ryzyko rzefoionveh. Sporzadzié raport
dokonania na sprzecie lub P yeh- sporza port.
oprogramowaniu modyfikacji
zagrazajgcych bezpieczenstwu danych
osobowych,
A4.2 . ) . Wezwac osoby bezprawnie przebywajace w pomieszczeniach
Wpuszczanie do pomieszczen osob . ) ) . ie . ‘x
. . . . do ich opuszczenia, probowad ustalic ich tozsamosé,
nieznanych i dopuszczanie do ich . e e . .
Powiadomic stuzby informatyczne | Administratora Danych.
kontaktu ze sprzetem komputerowym. s
Sporzadzic raport.

A4.3 Dopuszczanie , aby osoby spoza stuib

informat i telekomunikacyjnych . . PP
ycz.fny.ch e ) n acy’uny Wezwac osoby dokonujgce zakazanych czynnosci do ich

podtaczaty jakichkolwiek urzadzer do : L i . . . .

. . zaprzestania. Postarac sig ustali¢ ich tozsamosé. Powiadomic
sieci komputerowej, demontowaty e i - i

. e stuzby informatyczne i Administratora Danych. Sporzadzié

elementy obuddw gniazd i toréw raport
kablowych lub dokonywaly port.
jakichkolwiek manipulacji.

A5 W zakresie pomieszczen, w ktdrych znajduja sie komputery centralne i urzadzenia sieci.

A5.1 Dopuszczanie lub ignorowanie faktu, ze
osoby spoza stuzb informatycznych Wezwac osoby dokonujgce zakazanych czynnosci do ich
i telekomunikacyjnych dokonuja zaprzestania. Postarac sie ustali¢ ich tozsamoéé. Powiadomid
jakichkolwiek manipulacji przy stuzby informatyczne i Administratora Danych Sporzgdzié
urzgdzeniach lub okablowaniu sieci raport.
komputerowe] w miejscach publicznych
{hole, korytarze, itp.),

B Zjawiska Swiadczace o mozliwosei naruszenia ochrony danych osobowych

B.1 : . .. . Powiadomic niezwtocznie Administratora Danych oraz stuzby
Slady manipulacji przy uktadach sieci ) . . . .

. informatyczne, Nie uzywac sprzetu ani oprogramowania do
kemputerowej lub komputerach. L - s
czasu wyjasnienia sytuacji. Sporzadzic raport.
B.2 . - . o L .
‘s L Powiadomic niezwtocznie stuzby informatyczne. Nie uzywac
Obecnost nowych kabli o nieznanym . . R .
L \ sprzetu ani oprogramowania do czasu wyjasnienia sytuacii.
przeznaczeniu i pochodzeniu. .
Sporzadzi¢ raport,

B.3 Niezapowiedziane zmiany w wygladzie Powiadomi¢ niezwtocznie stuzby informatyczne. Nie uzywad
lub zachowaniu aplikacji stutacej do sprzetu ani oprogramowania do czasu wyjasnienia sytuacii.
przetwarzania danych osobowych, Sporzadzié raport.

B.4 - - S - .

. . . . . s Powladomic niezwfocznie stuzby informatyczne. Nie uzywac
Nieoczekiwane, nie dajgce sie wyjasnic, . . AP -
) - sprzgtu ani oprogramowania do czasu wyjasnienia sytuacji.
zmiany zawartoéci bazy danych. i
Sporzgdzi¢ raport.
B.5 Obecnosé nowych programow Powiadomi¢ niezwtocznie stuzby informatyczne. Nie uzywaé

w komputarze lun inne zmiany
w konfiguracji oprogramowania,

sprzetu ani oprogramowania do czasu wyjasnienia sytuacii.
Sporzadzié raport.




Powiadomic¢ niezwtocznie stuzby informatyczne. Nie uzywac

B.6 Slady wlamania do pomieszczer,
w ktorych przetwarzane sg dane sprzetu ani oprogramowania do czasu wyjasnienia sytuacji.
osobowe, Sporzgdzié raport.

Cci Proba uzyskania hasfa uprawniajgcego Powiadomié Administratora Danych. Sporzadzic raport.

do dostepu do danych osobowych
w ramach pomocy technicznej.
C.2 Préba nieuzasadnionego przegladania Powiadomic Administratora Danych. Sporzadzic raport.
{modyfikowania) w ramach pomocy
technicznej danych osobowych za
pomocq aplikacji w bazie danych
identyfikatorem i hastem uzytkownika.




Zatacznik Nr 2

Wzdr raportu koricowego sporzgdzonego przez administratora bezpleczenstwa informacji po
zaZegnaniu sytuacji naruszajacej bezpieczerstwo danych osobowych

Raport

o sytuacji naruszenia bezpieczeristwa danych osobowych

Sporzadzajacy raport:

[ITHE | NAZWISKO ettt et e et r et s e s st e

SEANOWISKO (FUNKCIA} covrecerie ettt s et sttt et eeeees oo e

Dziat, poka], NrElefONnU e e e et s

Kod formy naruszenie ochrony danych ...................[wg tabeli)

1)

2)

5)

6)

7)

Miejsce, doktadny czas i data naruszenia ochrony danych osobowych { pietro, nr pokoju,
godzina, itp.):

Osoby powodujgce naruszenie (ktére swoim dziatanie iub zaniechaniem przyczynity sie do
naruszenia ochrony danych osobowych):

Osoby, ktdre uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

Informacje o danych, ktore zostaty lub mogtly zosta¢ ujawnione:

Zabezpieczone materiaty lub inne dowody zwigzane z wydarzeniem:
Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikow, podjete dziatania):

{mlejsce, data i godzina sporzadzenia raportu} (podpis sporzadzajgcego raport)



Zatgcznik Nr 3

Wzdr rejestru naruszen ochrony hezpleczenstwa danych osobowych

REIESTR
naruszen ochrony bezpieczefistwa danych osobowych

Data Data Opis stanu Cpis i ocena Opis 1 ocena dzialan Cazy Czy powiadomiono
powzigcia rozpoczecia fakiycznego, hieigecych dziatan zagobiegawczych w powiadomiong osoby, kiérych dane
i tradio i zakoriczenia w szczegdlnosc zaradczych przysztodc Uoco dotycza
informacji zdarzenia prayceyny

i skutki zdarzenia




